Selain masalah HAM, hal janggal yang saya amati adalah ancaman hukumannya. Anggara sudah
menulis mengenai kekhawatiran dia yang lain di dalam UU ini. Di bawah adalah perbandingan
ancaman hukuman pada pasal pidana yang serupa antara Undang-Undang Informasi dan
Transaksi Elektronik (UU ITE) dengan Kitab Undang-Undang Hukum Pidana (UU ITE):

UU Informasi dan Transaksi Elektronik

Kitab Undang-Undang Hukum Pidana

Pasal 27

(1) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan.

Pasal 45

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat (1),
ayat (2), ayat (3), atau ayat (4) dipidana dengan
pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 52

(1) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 ayat (1) menyangkut
kesusilaan atau eksploitasi seksual terhadap anak
dikenakan pemberatan sepertiga dari pidana
pokok.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 282

(1) Barang siapa menyiarkan, mempertunjukkan
atau menempelkan di muka umum tulisan,
gambaran atau benda yang telah diketahui
isinya melanggar kesusilaan, atau barang siapa
dengan maksud untuk disiarkan, dipertunjukkan
atau ditempelkan di muka umum, membikin
tulisan, gambaran atau benda tersebut,
memasukkannya ke dalam negeri,
meneruskannya, mengeluarkannya dari negeri,
atau memiliki persediaan, ataupun barang siapa
secara terang-terangan atau dengan
mengedarkan surat tanpa diminta,
menawarkannya atau menunjukkannya sebagai
bisa diperoleh, diancam dengan pidana
penjara paling lama satu tahun enam bulan
atau pidana denda paling tinggi empat ribu
lima ratus rupiah.

(2) Barang siapa menyiarkan,
mempertunjukkan atau menempelkan di
muka umum tulisan, gambaran atau benda
yang melanggar kesusilaan, ataupun barang
siapa dengan maksud untuk disiarkan,
dipertunjukkan atau ditempelkan di muka
umum, membikin, memasukkan ke dalam
negeri, meneruskan mengeluarkannya dari
negeri, atau memiliki persediaan, ataupun
barang siapa secara terang-terangan atau
dengan mengedarkan surat tanpa diminta,
menawarkan, atau menunjuk sebagai bisa
diperoleh, diancam, jika ada alasan kuat
baginya untuk menduga bahwa tulisan,
gambaran atau benda itu melanggar kesusilaan,
dengan pidana paling lama sembilan bulan
atau pidana denda paling banyak empat ribu
lima ratus rupiah.




Pasal 27

(2) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan perjudian.

Pasal 45

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat (1),
ayat (2), ayat (3), atau ayat (4) dipidana dengan
pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 52

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 303

(1) Diancam dengan pidana penjara paling lama
sepuluh tahun atau pidana denda paling
banyak dua puluh lima juta rupiah, barang
siapa tanpa mendapat izin:

1. dengan sengaja menawarkan atau
memberikan kesempatan untuk
permainan judi dan menjadikannya
sebagai pencarian, atau dengan
sengaja turut serta dalam suatu
perusahaan untuk itu;

2. dengan sengaja menawarkan atau
memberi kesempatan kepada
khalayak umum untuk bermain judi
atau dengan sengaja turut serta dalam
perusahaan untuk itu, dengan tidak
peduli apakah untuk menggunakan
kesempatan adanya sesuatu syarat atau
dipenuhinya sesuatu tata-cara;

3. menjadikan turut serta pada permainan
judi sebagai pencarian.

(2) Kalau yang bersalah melakukan kejahatan
tersebut dalam mejalankan pencariannya,
maka dapat dicabut haknya untuk
menjalankan pencarian itu.

(3) Yang disebut permainan judi adalah tiap-
tiap permainan, di mana pada umumnya
kemungkinan mendapat untung
bergantung pada peruntungan belaka,
juga karena pemainnya lebih terlatih atau
lebih mahir. Di situ termasuk segala
pertaruhan tentang keputusan
perlombaan atau permainan lain-lainnya
yang tidak diadakan antara mereka yang
turut berlomba atau bermain, demikian
juga segala pertaruhan lainnya.

Pasal 27

(3) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang

Pasal 310

(2) Jika hal itu dilakukan dengan tulisan atau
gambaran yang disiarkan, dipertunjukkan
atau ditempelkan di muka umum, maka
diancam karena pencemaran tertulis dengan




memiliki muatan penghinaan dan/atau
pencemaran nama baik.

Pasal 45

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat (1),
ayat (2), ayat (3), atau ayat (4) dipidana dengan
pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 52

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

pidana penjara paling lama satu tahun empat
bulan atau pidana denda paling banyak
empat ribu lima ratus rupiah.

Pasal 315

Tiap-tiap penghinaan dengan sengaja yang tidak
bersifat pencemaran atau pencemaran tertulis
yang dilakukan terhadap seseorang, baik di
muka umum dengan lisan atau tulisan,
maupun di muka orang itu sendiri dengan
lisan atau perbuatan, atau dengan surat yang
dikirimkan stau diterimakan kepadanya,
diancam karena penghinaan ringan dengan
pidana penjara paling lama empat bulan dua
minggu atau pidana denda paling banyak
empat ribu lima ratus rupiah.

Pasal 321
(1) Barang siapa menyiarkan,
mempertunjukkan atau menempelkan di
muka umum tulisan atau gambaran yang
isinya menghina atau bagi orang ymg
sudah mati mencemarkan namanya,
dengan maksud supaya isi surat atau gambar
itu ditahui atau lehih diketahui oleh umum,
diancam dengan pidana penjara paling
lama satu hulan dua minggu atau pidana
denda paling banyak empat ribu lima
ratus rupiah.

Pasal 27

(4) Setiap Orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisikan
dan/atau membuat dapat diaksesnya Informasi
Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan pemerasan dan/atau
pengancaman.

Pasal 45

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 27 ayat (1),
ayat (2), ayat (3), atau ayat (4) dipidana dengan
pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak
Rp1.000.000.000,00 (satu miliar rupiah).

Pasal 52

Pasal 368

(1) Barang siapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain
secara melawan hukum, memaksa seorang
dengan kekerasan atau ancaman kekerasan
untuk memberikan barang sesuatu, yang
seluruhnya atau sebagian adalah kepunyaan
orang itu atau orang lain, atau supaya
membuat hutang maupun menghapuskan
piutang, diancam karena pemerasan dengan
pidana penjara paling lama sembilan tahun.
(2) Ketentuan pasal 365 ayat kedua, ketiga, dan
keempat berlaku bagi kejahatan ini.

Pasal 369
(1) Barang siapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain




(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

secara melawan hukum. dengan ancaman
pencemaran baik dengan lisan maupun tulisan,
atau dengan ancaman akan membuka rahasia,
memaksa seorang supaya memberikan barang
sesuatu yang seluruhnya atau sebagian
kepunyaan orang itu atau orang lain. atau supaya
membuat hutang atau menghapuskan piutang,
diancam dengan pidana penjara paling lama
empat tahun.

(2) Kejahatan ini tidak dituntut kecuali atas
pengaduan orang yang terkena kejahatan.

Pasal 28

(1) Setiap Orang dengan sengaja dan tanpa hak
menyebarkan berita bohong dan menyesatkan
yang mengakibatkan kerugian konsumen dalam
Transaksi Elektronik.

Pasal 45

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 28 ayat (1)
atau ayat (2) dipidana dengan pidana penjara
paling lama 6 (enam) tahun dan/atau denda
paling banyak Rp1.000.000.000,00 (satu miliar
rupiah).

Pasal 52

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 382 bis

Barang siapa untuk mendapatkan,
melangsungkan atau memperluas hasil
perdagangan atau perusahaan milik sendiri atau
orang lain, melakukan perbuatan curang untuk
menyesatkan khalayak umum atau seorang
tertentu, diancam, jika perbuatan itu dapat
enimbulkan kerugian bagi konkuren-
konkurennya atau konguren-konkuren orang
lain, karena persaingan curang, dengan pidana
penjara paling lama satu tahun empat bulan atau
pidana denda paling banyak tiga belas ribu lima
ratus rupiah.

Pasal 383

Diancam dengan pidana penjara paling lama
satu tahun empat bulan, seorang penjual yang
berbuat curang terhadap pembeli:

1. karena sengaja menyerahkan barang lain
daripada yang ditunjuk untuk dibeli;

2 mengenai jenis, keadaan atau jumlah barang
yang diserahkan, dengan menggunakan tipu
muslihat.

Pasal 28

(2) Setiap Orang dengan sengaja dan tanpa hak
menyebarkan informasi yang ditujukan untuk
menimbulkan rasa kebencian atau permusuhan
individu dan/atau kelompok masyarakat
tertentu berdasarkan atas suku, agama, ras,
dan antargolongan (SARA).

Pasal 156

Barang siapa di rnuka umum menyatakan
perasaan permusuhan, kebencian atau
penghinaan terhadap suatu atau beherapa
golongan rakyat Indonesia, diancam dengan
pidana penjara paling lama empat tahun
atau pidana denda paling banyak empat ribu




Pasal 45

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 28 ayat (1)
atau ayat (2) dipidana dengan pidana penjara
paling lama 6 (enam) tahun dan/atau denda
paling banyak Rp1.000.000.000,00 (satu miliar
rupiah).

Pasal 52

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

lima ratus rupiah. Perkataan golongan dalam
pasal ini dan pasal berikutnya berarti tiap-
tiap bagian dari rakyat Indonesia yang
berbeda dengan suatu atau beberapa hagian
lainnya karena ras, negeri asal, agama,
tempat, asal, keturunan, kebangsaan atau
kedudukan menurut hukum tata negara.

Pasal 29

Setiap Orang dengan sengaja dan tanpa hak
mengirimkan Informasi Elektronik dan/atau
Dokumen Elektronik yang berisi ancaman
kekerasan atau menakut—nakuti yang
ditujukan secara pribadi.

Pasal 45

(3) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 29 dipidana
dengan pidana penjara paling lama 12 (dua belas)
tahun dan/atau denda paling banyak
Rp2.000.000.000,00 (dua miliar rupiah).

Pasal 52

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 368

(1) Barang siapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain
secara melawan hukum, memaksa seorang
dengan kekerasan atau ancaman kekerasan
untuk memberikan barang sesuatu, yang
seluruhnya atau sebagian adalah kepunyaan
orang itu atau orang lain, atau supaya
membuat hutang maupun menghapuskan
piutang, diancam karena pemerasan dengan
pidana penjara paling lama sembilan tahun.
(2) Ketentuan pasal 365 ayat kedua, ketiga, dan
keempat berlaku bagi kejahatan ini.

Pasal 369

(1) Barang siapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain
secara melawan hukum. dengan ancaman
pencemaran baik dengan lisan maupun
tulisan, atau dengan ancaman akan
membuka rahasia, memaksa seorang supaya
memberikan barang sesuatu yang seluruhnya
atau sebagian kepunyaan orang itu atau
orang lain atau supaya membuat hutang atau
menghapuskan piutang, diancam dengan
pidana penjara paling lama empat tahun.

(2) Kejahatan ini tidak dituntut kecuali atas
pengaduan orang yang terkena kejahatan.

Pasal 30
(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer

Pasal 167

(1) Barang siapa memaksa masuk ke dalam




dan/atau Sistem Elektronik milik Orang lain
dengan cara apa pun.

Pasal 46

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat (1)
dipidana dengan pidana penjara paling lama 6
(enam) tahun dan/atau denda paling banyak
Rp600.000.000,00 (enam ratus juta rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

rumah, ruangan atau pekarangan
tertutup yang dipakai orang lain dengan
melawan hukum atau berada di situ
dengan melawan hukum, dan atas
permintaan yang berhak atau
suruhannya tidak pergi dengan segera,
diancam dengan pidana penjara paling
lema sembilan bulan atau pidana denda
paling banyak empat ribu lima ratus
rupiah.

(4) Pidana tersebut dalam ayat 1 dan 3 dapat
ditambah sepertiga jika yang melakukan
kejahatan dua orang atau lebih dengan
bersekutu.

Pasal 168

(1) Barang siapa memaksa masuk ke dalam
ruangan untuk dinas umum, atau berada
di situ dengan melawan hukum, dan atas
permintaan pejabat yang berwenang
tidak pergi dengan segera, diancam dengan
pidana penjara paling lama empat bulan
dua minggu atau pidana denda paling
banyak empat ribu lima ratus rupiah.

(4) Pidana tersebut dalam ayat 1 dan 3 dapat
ditambah sepertiga, jika yang melakukan
kejahatan dua orang atau lebih dengan
bersekutu.

Pasal 30

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara apa
pun dengan tujuan untuk memperoleh
Informasi Elektronik dan/atau Dokumen
Elektronik.

Pasal 46

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat (2)
dipidana dengan pidana penjara paling lama 7
(tujuh) tahun dan/atau denda paling banyak

Pasal 362

Barang siapa mengambil barang sesuatu, yang
seluruhnya atau sebagian kepunyaan orang
lain, dengan maksud untuk dimiliki secara
melawan hukum, diancam karena pencurian,
dengan pidana penjara paling lama lima
tahun atau pidana denda paling banyak
sembilan ratus rupiah.

Pasal 113

(1) Barang siapa dengan sengaja, untuk
seluruhnya atau sebagian mengumumkan, atau
memberitahukan maupun menyerahkan




Rp700.000.000,00 (tujuh ratus juta rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

kepada orang yang tidak berwenang
mengetahui, surat-surat, peta-peta, rencana-
rencana, gambar-gambar atau benda-benda
yang bersifat rahasia yang bersangkutan
dengan pertahanan atau keamanan Indonesia
terhadap serangan dari luar, yang ada
padanya atau yang isinya, bentuknya atau
susunanya benda-benda itu diketahui
olehnya, diancam dengan pidana penjara
paling lama empat tahun.

(2) Jika surat-surat atau benda-benda ada
pada yang bersalah, atau pengetahuannya
tentang itu karena pencariannya,
pidananya dapat ditambah sepertiga.

Pasal 30

(3) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum mengakses Komputer
dan/atau Sistem Elektronik dengan cara apa
pun dengan melanggar, menerobos,

melampaui, atau menjebol sistem pengamanan.

Pasal 46

(3) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 30 ayat (3)
dipidana dengan pidana penjara paling lama 8
(delapan) tahun dan/atau denda paling banyak
Rp800.000.000,00 (delapan ratus juta rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana

Pasal 167

(2) Barang siapa masuk dengan merusak atau
memanjat, dengan menggunakan anak
kunci palsu, perintah palsu atau pakaian
jahatan palsu, atau barang siapa tidak
setahu yang berhak lebih dahulu serta
bukan karena kekhilafan masuk dan
kedapatan di situ pada waktu malam,
dianggap memaksa masuk.

(3) Jika mengeluarkan ancaman atau
menggunakan sarana yang dapat
menakutkan orang, diancam dengan

pidana penjara paling lama satu tahun
empat bulan.

(4) Pidana tersebut dalam ayat 1 dan 3 dapat
ditambah sepertiga jika yang melakukan
kejahatan dua orang atau lebih dengan




dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

bersekutu.
Pasal 168

(2) Barang siapa masuk dengan merusak atau
memanjat, dengan menggunakan anak
kunci palsu, perintah palsu, atau pakaian
jabatan palsu, atau barang siapa tidak
setahu pejabat yang berwenang lebih
dahulu serta bukan karena kekhilafan
masuk dan kedapatan di situ pada waktu
malam, dianggap memaksa masuk.

(3) Jika ia mengeluarkan ancaman atau
menggunakan sarana yang dapat
menakutkan orang, diancam dengan
pidana penjara menjadi paling lama satu
tahun empat bulan.

(4) Pidana tersebut dalam ayat 1 dan 3 dapat
ditambah sepertiga, jika yang melakukan
kejahatan dua orang atau lebih dengan
bersekutu.

Pasal 31

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi atau
penyadapan atas Informasi Elektronik
dan/atau Dokumen Elektronik dalam suatu
Komputer dan/atau Sistem Elektronik tertentu
milik Orang lain.

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum melakukan intersepsi atas
transmisi Informasi Elektronik dan/atau
Dokumen Elektronik yang tidak bersifat publik
dari, ke, dan di dalam suatu Komputer
dan/atau Sistem Elektronik tertentu milik
Orang lain, baik yang tidak menyebabkan
perubahan apa pun maupun yang menyebabkan
adanya perubahan, penghilangan, dan/atau
penghentian Informasi Elektronik dan/atau
Dokumen Elektronik yang sedang ditransmisikan.
(3) Kecuali intersepsi sebagaimana dimaksud pada
ayat (1) dan ayat (2), intersepsi yang dilakukan
dalam rangka penegakan hukum atas permintaan
kepolisian, kejaksaan, dan/atau institusi penegak
hukum lainnya yang ditetapkan berdasarkan

Pasal 112

Barang siapa dengan sengaja mengumumkan
surat-surat, berita-berita atau keterangan-
keterangan yang diketahuinya bahwa harus
dirahasiakan untuk kepentingan negara, atau
dengan sengaja memberitahukan atau
memberikannya kepada negara asing,
diancam dengan pidana penjara paling lama
tujuh tahun.

Pasal 113

(1) Barang siapa dengan sengaja, untuk
seluruhnya atau sebagian mengumumkan, atau
memberitahukan maupun menyerahkan
kepada orang yang tidak berwenang
mengetahui, surat-surat, peta-peta, rencana-
rencana, gambar-gambar atau benda-benda
yang bersifat rahasia yang bersangkutan
dengan pertahanan atau keamanan Indonesia
terhadap serangan dari luar, yang ada
padanya atau yang isinya, bentuknya atau
susunanya benda-benda itu diketahui
olehnya, diancam dengan pidana penjara




undang—undang.

Pasal 47

Setiap Orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 31 ayat (1) atau ayat
(2)dipidana dengan pidana penjara paling lama 10
(sepuluh) tahun dan/atau denda paling banyak
Rp800.000.000,00 (delapan ratus juta rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

paling lama empat tahun.

(2) Jika surat-surat atau benda-benda ada
pada yang bersalah, atau pengetahuannya
tentang itu karena pencariannya,
pidananya dapat ditambah sepertiga.

Pasal 115

Barang siapa melihat atau membaca surat-
surat atau benda-benda rahasia sebagaimana
dimaksud dalam pasal 113, untuk seluruhnya
atau sebagian, sedangkan diketahui atau
selayaknya harus diduganya bahwa benda-
benda itu tidak dimaksud untuk diketahui
olehnya, begitu pula jika membuat atau
menyuruh membuat salinan atau ikhtisar
dengan huruf atau dalam bahasa apa pun
juga, membuat atau menyuruh buat teraan,
gambaran atau jika tidak menyerahkan
benda-benda itu kepada pejabat kehakiman,
kepolisian atau pamongh praja, dalam hal
benda-benda itu ke tangannya, diancam
dengan pidana penjara palling lama tiga
tahun.

Pasal 32

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum dengan cara apa pun
mengubah, menambah, mengurangi,
melakukan transmisi, merusak,
menghilangkan, memindahkan,
menyembunyikan suatu Informasi Elektronik
dan/atau Dokumen Elektronik milik Orang lain
atau milik publik.

(2) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum dengan cara apa pun
memindahkan atau mentransfer Informasi
Elektronik dan/atau Dokumen Elektronik kepada
Sistem Elektronik Orang lain yang tidak berhak.

Pasal 406

(1) Barangsiapa dengan sengaja dan melawan
hukum menghancurkan, merusakkan,
membikin tak dapat dipakai atau
menghilangkan barang sesuatu yang
seluruhnya atau sebagian milik orang lain,
diancam dengan pidana penjara paling lama
dua tahun delapan bulan atau pidana denda
paling banyak empat ribu lima ratus rupiah.




(3) Terhadap perbuatan sebagaimana dimaksud
pada ayat (1) yang mengakibatkan terbukanya
suatu Informasi Elektronik dan/atau Dokumen
Elektronik yang bersifat rahasia menjadi dapat
diakses oleh publik dengan keutuhan data yang
tidak sebagaimana mestinya.

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 33

Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan tindakan apa pun
yang berakibat terganggunya Sistem
Elektronik dan/atau mengakibatkan Sistem
Elektronik menjadi tidak bekerja sebagaimana
mestinya.

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana

Pasal 489

(1) Kenakalan terhadap orang atau barang
yang dapat menimbulkan bahaya, kerugian
atau kesusahan, diancam dengan pidana
denda paling banyak dua ratus dua puluh
lima rupiah.

Pasal 107 f (UU No0.27/99)

Dipidana karena sabotase dengan pidana
penjara seumur hidup atau paling lama 20
(dua puluh) tahun:

a. barangsiapa yang secara melawan hukum
merusak, membuat tidak dapat dipakai,
menghancurkan, atau memusnahkan




dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

instlasi negara atau militer

Pasal 34

(1) Setiap Orang dengan sengaja dan tanpa hak
atau melawan hukum memproduksi, menjual,
mengadakan untuk digunakan, mengimpor,
mendistribusikan, menyediakan, atau memiliki:
a. perangkat keras atau perangkat lunak Komputer
yang dirancang atau secara khusus dikembangkan
untuk memfasilitasi perbuatan sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 33;
b. sandi lewat Komputer, Kode Akses, atau hal
yang sejenis dengan itu yang ditujukan agar
Sistem

Elektronik menjadi dapat diakses dengan tujuan
memfasilitasi perbuatan sebagaimana dimaksud
dalam Pasal 27 sampai dengan Pasal 33.

(2) Tindakan sebagaimana dimaksud pada ayat (1)
bukan tindak pidana jika ditujukan untuk
melakukan kegiatan penelitian, pengujian Sistem
Elektronik, untuk perlindungan Sistem Elektronik
itu sendiri secara sah dan tidak melawan hukum.

Pasal 50

Setiap Orang yang memenuhi unsur sebagaimana
dimaksud dalam Pasal 34 ayat (1) dipidana dengan
pidana penjara paling lama 10 (sepuluh) tahun
dan/atau denda paling banyak
Rp10.000.000.000,00 (sepuluh miliar rupiah).

Pasal 52
(2) Dalam hal perbuatan sebagaimana dimaksud

Pasal 55

(1) Dipidana sebagai pelaku tindak pidana:

2. mereka yang dengan memberi atau
menjanjikan sesuatu dengan
menyalahgunakan  kekuasaan  atau

martabat, dengan kekerasan, ancaman
atau penyesatan, atau dengan memberi
kesempatan, sarana atau keterangan,
sengaja menganjurkan orang lain supaya
melakukan perbuatan.

(2) Terhadap penganjur, hanya perbuatan yang
sengaja dianjurkan sajalah yang
diperhitungkan, beserta akibat-akibatnya.

Pasal 56

Dipidana sebagai pembantu kejahatan:

1. mereka yang sengaja memberi bantuan
pada waktu kejahatan dilakukan;

2. mereka yang sengaja memberi kesempatan,
sarana atau keterangan untuk melakukan
kejahatan.

Pasal 57




dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

maksimum
kejahatan,

(1) Dalam hal pembantuan,
pidana pokok terhadap
dikurangi sepertiga.

(2) Jika kejahatan diancam dengan pidana mati
atau pidana penjara seumur  hidup,
dijatuhkan pidana penjara paling lama lima
belas tahun.

(3) Pidana tambahan bagi pembantuan sama
dengan kejahatannya sendiri.

(4) Dalam menentukan pidana bagi pembantu,
yang diperhitungkan hanya perbuatan yang
sengaja  dipermudah atau diperlancar
olehnya, beserta akibat-akibatnya.

Pasal 35

Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan manipulasi,
penciptaan, perubahan, penghilangan,
pengrusakan Informasi Elektronik dan/atau
Dokumen Elektronik dengan tujuan agar Informasi
Elektronik dan/atau Dokumen Elektronik tersebut

dianggap seolah—olah data yang otentik.
Pasal 51

(1) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 35 dipidana
dengan pidana penjara paling lama 12 (dua belas)
tahun dan/atau denda paling banyak
Rp12.000.000.000,00 (dua belas miliar rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana

Pasal 378

Barangsiapa dengan maksud untuk
menguntungkan diri sendiri atau orang lain
secara melawan hukum, dengan memakai
nama palsu atau martabat palsu, dengan tipu
muslihat, ataupun rangkaian kebohongan,
menggerakkan orang lain untuk
menyerahkan barang sesuatu kepadanya,
atau supaya memberi hutang maupun
menghapuskan piutang diancam karena
penipuan dengan pidana penjara paling lama
empat tahun.




dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 36

Setiap Orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan perbuatan
sebagaimana dimaksud dalam Pasal 27 sampai
dengan Pasal 34 yang mengakibatkan kerugian
bagi Orang lain.

Pasal 51

(2) Setiap Orang yang memenuhi unsur
sebagaimana dimaksud dalam Pasal 36 dipidana
dengan pidana penjara paling lama 12 (dua belas)
tahun dan/atau denda paling banyak
Rp12.000.000.000,00 (dua belas miliar rupiah).

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada

Pasal 170

(1) Barang siapa dengan terang-terangan dan
dengan tenaga bersama menggunakan
kekerasan terhadap orang atau barang,
diancam dengan pidana penjara paling lama
lima tahun enam bulan.




lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.

Pasal 37

Setiap Orang dengan sengaja melakukan
perbuatan yang dilarang sebagaimana dimaksud
dalam Pasal 27 sampai dengan Pasal 36 di luar
wilayah Indonesia terhadap Sistem Elektronik
yang berada di wilayah yurisdiksi Indonesia.

Pasal 52

(2) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau yang
digunakan untuk layanan publik dipidana
dengan pidana pokok ditambah sepertiga.

(3) Dalam hal perbuatan sebagaimana dimaksud
dalam Pasal 30 sampai dengan Pasal 37 ditujukan
terhadap Komputer dan/atau Sistem Elektronik
serta Informasi Elektronik dan/atau Dokumen
Elektronik milik Pemerintah dan/atau badan
strategis termasuk dan tidak terbatas pada
lembaga pertahanan, bank sentral, perbankan,
keuangan, lembaga internasional, otoritas
penerbangan diancam dengan pidana maksimal
ancaman pidana pokok masing-masing Pasal
ditambah dua pertiga.

(4) Dalam hal tindak pidana sebagaimana
dimaksud dalam Pasal 27 sampai dengan Pasal 37
dilakukan oleh korporasi dipidana dengan
pidana pokok ditambah dua pertiga.




